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Kampania o dezinformacji w sieci - Fundacja WIB dla Ministerstwa
Cyfryzacji

Prawda potrzebuje chwili. Dlaczego warto zwolni¢ przed kliknieciem?

Kazdy cztowiek czuje potrzebe dostepu do informacji, ludzie chcg wiedzie¢ co konkretnie dzieje sie na
Swiecie, jakie wydarzenie ostatnio wywotato sensacje. Dawniej, aby spetnic takie zapotrzebowanie
korzystali z gazet lub rozmawiali z cztonkami spotecznosci. Obecnie to Internet jest bezposrednim
Zrédtem informacji, z ktérego ludzie korzystajg kazdego dnia. Siec¢ oferuje wiele portali informacyjnych,
artykutéw, materiatow wideo udostepnianych na réznych platformach. Mogtoby sie wydawac, Ze taka
sytuacja w zupetnosci sprzyja cztowiekowi, lecz jest to mylne wrazenie. W obecnym gaszczu informacji
tatwo pogubic sie w wielu Zrédtach, szczegdinie jesli przedstawiajg sprzeczne informacje. Prowadzi to
réwniez do tego, ze cztowiek moze tatwo pasc ofiarg manipulacji. Dlatego tak wazne jest, aby miec
Swiadomosc¢ o zagrozeniach, ktdre funkcjonujg w przestrzeni informacyjne;.

MECHANIZMY MANIPULAC]I W SIECI

Manipulacja internetowa to celowe wywieranie wptywu na cztowieka, aby wprowadzi¢ uzytkownika w
btad przy sfatszowaniu faktéw. Najczesciej podmiotem wptywania sg emocje, zachowanie, podejmowane
decyzje. Proces dziata na szerokg skale i wykorzystuje naturalne mechanizmy psychologiczne.

¢ Postugiwanie sie clickbaitem i emocjonalnymi nagtéwkami. Wywotujg u uzytkownikéw silne
emocje co sprawia, ze sg bardziej podatni na klikniecie w dany, sfatszowany materiat.

¢ Wykorzystywanie autorytetu i zaufania. Ludzie majg naturalng sktonnos¢ do ufania
autorytetom i uprawnionym osobom. Oszusci w tresciach moga powotywac sie na np. zdanie
naukowcdw/ ekspertéw, bez wskazywania konkretnych Zrédet.
¢ Wykorzystywanie pospiechu lub tak zwanego zjawiska FOMO (ang. fear of missing out).
Poprzez przedstawienie unikatowe] oferty, oszusci wptywajg na uzytkownikéw, wywotujgc w
nich sztuczne poczucie pilnosci.
Takie mechanizmy sprzyjajg podejmowaniu btednych decyzji w przestrzeni cyfrowe;.

JAK BUDOWAC ODPORNOSC NA ZAGROZENIE?

Swiadomy uzytkownik Internetu powinien wiedzie¢ jakie dziatania budujg odpornos¢ na zagrozenia,
zwigzane z manipulacjg internetowg i btyskawicznym rozprzestrzenianiem informacji.

+ Kontrolowanie swoich emocji. Szczegdlnie jesli dany materiat wywotuje silng reakcje, to
dobry moment na to, aby sie zatrzymacd i nie udostepniac¢ informacji impulsywnie.

* Rozwijanie umiejetnosci krytycznego myslenia. To wtasnie ta umiejetnos¢ nie pozwala
uzytkownikowi uwierzy¢ w kazdg informacje jakg napotka w internecie. Warto sprawdzi¢ autora,
na czym opiera swoje stwierdzenia oraz zweryfikowad¢ materiat w innych Zrédtach.

¢ Znanie swoich ,,czutych punktéw”. Posiadanie Swiadomosci w jakie tresci jestesmy
najbardziej podatni uwierzy¢ gwarantuje przewage. Najtatwiej zmanipulowad cztowiekiem
poprzez temat, ktéry jest dla niego wazny.

+ Higiena cyfrowa gra wazng role w tym procesie, korzystanie z serwiséw fact-
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checkingowych czy réznorodnych Zrédet buduje odpornos$¢ na manipulacje. Korzystne okazuje
sie wybieranie materiatéw swiadomie, ograniczanie konsumowania tresci i scrollowania, ktére
sprzyja algorytmom.

Catkowite unikniecie manipulacji nie jest mozliwe. Mozemy jedynie ograniczy¢ skutecznos¢ wptywéw,
dzieki budowaniu indywidualnej $wiadomosci.

PODSUMOWANIE

Analizowanie przekazéw, rozumienie w jaki sposéb dziatajg algorytmy, obnizanie poziomu reakcji na
materiaty internetowe, to réwniez elementy budowania kompetencji cyfrowych. Dzieki temu mozemy
Swiadomie i bezpiecznie poruszac sie po przestrzeni cyfrowej oraz wptywamy na skale problemu. Poprzez
rzetelng analize informacji, jesteSmy mniej podatni na rozprzestrzenianie potencjalnych fatszywych

wiadomosci. Co za tym idzie chronimy nie tylko siebie, ale i innych uzytkownikéw internetu.
Zrédta: "Budowanie odpornosci na manipulacje online"- Fundacja Instytut Cyberbezpieczeristwa
"Jak rozpoznawac techniki manipulacji i skutecznie sie przed nimi broni¢?"- Wirtualne Spoteczenstwo

"Niebezpieczenstwa w internecie- psychologiczne mechanizmy manipulacji, algorytméw i mediéw
spotecznosciowych"- Psycheo

~ . Ministerstwo | «/ | WARSZAWSKI
" Cyfryzacii /—ﬁ INSTYTUT
F — - ' BANKOWOSCI
Ladanie fimansowane 2¢ srodkow Ministerstwa Cyfryzaci.

Publikacja wyraza jedynie poglady sutorow i nie moze by
utazsamiana ¢ oficjalnym stanowiskiem Mimisterstwa Cyfrveacn

Pliki do pobrania:

e Od polubienia do sporu z bliskimi. Jak powstajg banki informacyjne i jak budowa¢ odpornos$é na
dezinformacje - 0.08 Mb

e Prawda potrzebuje chwili. Dlaczego warto zwolnié przed kliknieciem - 0.08 Mb
e Detektyw w Swiecie mediéw Jak rozpoznawad cyfrowe fatszerstwa - 0.18 Mb
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